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Abstrakt
Tato práce se zabývá netradičním řešením v oblasti systémů pro domácí automatizaci,
jako centrální jednotky tvořené miniaturním počítačem. Práce obsahuje návrh architektury,
ovládání a vizualizace takového systému.
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systems such as the central unit consisting of a miniature computer. The work includes
architecture design, visualisation and control of such system
Klíčová slova
Domácí automatizace, Raspberry Pi, GPIO, Modbus, PLC, Fatek, Lua, XMPP, inteligentní
dům, elektroinstalace
Keywords
Home automation, Raspberry Pi, GPIO, Modbus, PLC, Fatek, Lua, XMPP, smart home,
wiring
Citace
Radek Ševčík: Systém pro řízení chytré domácnosti, bakalářská práce, Brno, FIT VUT
v Brně, 2014
Systém pro řízení chytré domácnosti
Prohlášení
Prohlašuji, že jsem tuto bakalářskou práci vypracoval samostatně a to pod vedením pana
Ing. Lukáše Maršíka. Uvedl jsem všechny literární prameny a publikace, ze kterých jsem
čerpal.
. . . . . . . . . . . . . . . . . . . . . . .
Radek Ševčík
19. května 2014
c© Radek Ševčík, 2014.
Tato práce vznikla jako školní dílo na Vysokém učení technickém v Brně, Fakultě informa-
čních technologií. Práce je chráněna autorským zákonem a její užití bez udělení oprávnění
autorem je nezákonné, s výjimkou zákonem definovaných případů.
Obsah
1 Úvod 2
2 Domovní elektroinstalace 3
2.1 Klasická . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
2.2 Inteligentní . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
3 Inteligentní dům 8
3.1 Přínosy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
3.2 Integrace, řízení a automatizace . . . . . . . . . . . . . . . . . . . . . . . . . 10
3.3 Stupně inteligence . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
4 Raspberry Pi 12
4.1 GPIO přes registry . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
4.2 GPIO přes sysfs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
5 Fatek PLC 14
5.1 Protokol Fatek . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
5.2 Protokol Modbus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
6 Návrh systému 19
6.1 Skriptování . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
6.2 Vizualizace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
6.3 Komunikace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
7 Výsledek 31
8 Závěr 34
A Seznam použitých zkratek a symbolů 36
B Ukázka uživatelských rozhraní 38
C Ukázka kompletní komunikace 42
1
Kapitola 1
Úvod
Tato práce se soustředí na oblast, u nás ne tolik rozšířenou, inteligentních domácností.
V minulosti se trh na poli řídicí techniky soustředil především na aplikaci automatizace
v průmyslových odvětvích. Zvyšováním požadavků na ekologii budov a životních standardů
se automatizační technika přenáší i do rodinných domů.
Na trhu inteligentních domácností se dnes vyskytují řešení komerční a otevřená. Ko-
merční sféra nabízí veškeré očekávané možnosti, jako řízení osvětlení, vytápění, zabezpečení,
a to samočinné nebo prostřednictvím dotykových panelů nebo tabletů. Přesto se komerčním
řešení může vytknout jejich uzavřenost. Do systému lze zapojit pouze zařízení, které sama
firma vyrobila. Naopak je to u otevřených systémů, kde si zákazník může zvolit a různě
kombinovat výrobce a má zajištěnou kompatibilitu zařízení. Tento komfort je však v úplně
jiné cenové kategorii.
Cílem této práce je navrhnout a implementovat systém domácí automatizace, která je
otevřená a cenově dostupná. S miniaturizací počítačů se tak nemusí investovat do profesi-
onálních řídicích automatů, které pro automatizaci domácnosti využijí pouze zlomek svých
možností. Počítač dokáže komunikovat po libovolné sběrnici a na trhu existuje spousta vý-
robců inteligentních zařízení, které se soustředí na určitou oblast řízení. Většinou s okolním
světem dokáží komunikovat pomocí internetových protokolů a vyžadují tak pouze připojení
k domácí počítačové síti. Zaintegrování takových zařízení do celkového řídicího systému pak
obnáší pouze výměnu zpráv s centrální jednotkou – počítačem.
V této práci jsou popsány rozdíly a přínosy inteligentních elektroinstalací oproti dosa-
vadním – klasickým. Je zde uveden stručný výčet řiditelných oblastí v rodinných domech
a způsoby jeho ovládání. Dále je představen miniaturní, cenově dostupný a provozuschopný
počítač pro systém domácí automatizace. K rozšíření systému může posloužit i kompaktní
automat, na který se může jednoduše připojit kódová klávesnice se čtečkou karet a vytvořit
tak prostředí pro elektronický zabezpečovací systém. Dále je navržena architektura systému
a podrobně rozepsány její dílčí části automatizace, zabezpečení a vizualizace. Nakonec je
uvedené výsledné řešení systému domácí automatizace a jeho srovnání s komerčními pro-
dukty.
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Kapitola 2
Domovní elektroinstalace
2.1 Klasická elektroinstalace
Tato podkapitola byla převzata z [4, s. 23–24].
Klasická elektroinstalace byla od počátku určena pro pevné spotřebičové a světelné rozvody.
Skládá se z různých samostatných celků (ovládání osvětlení, ovládání topení atd.). Neposílají
se zde žádné informace, ale spíná se přímo obvod příslušného spotřebiče.
Veškeré změny v klasické elektroinstalaci znamenají další náklady, stavební úpravy a často
nepřehlednost instalace. Realizace každého systému vyžaduje samostatné vedení a každý ří-
dicí systém samostatnou komunikační síť.
Obrázek 2.1: Schéma klasické elektroinstalace [4]
Klasická instalace je vhodná pro jednoduché instalace. Pokud máme místnost a v ní je-
den nebo dva světelné okruhy, klasická instalace je naprosto ideální pro toto použití. Výho-
dou pro použití klasické instalace je její finanční nenáročnost. Důležitým faktem je možnost
výběru dodavatele elektroinstalace ze spousty kvalitních firem a spolehlivých živnostníků,
kteří jsou schopni realizovat takovou instalaci bez větších technických problémů.
Klasické instalace mají v dnešní době inteligentních systému spíše už jen řadu nevýhod.
Mezi ty patří změny v elektroinstalaci spojené s vysokými náklady, nepřehlednost při vel-
kém počtu kabelů, problémy se vzájemným propojením systémů a růst nákladů na realizaci
s rostoucími požadavky na množství funkcí.
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V současné době vznikají požadavky na úsporu energie a komfort. Důsledkem těchto
požadavků vznikají řešení, která umožňují řízení energeticky náročných spotřebičů. Tato
řešení jsou určena převážně pro lokální aplikaci těchto řídicích členů na určité oblasti (např.
vytápění, ohřev vody, rekuperace, fotovoltaika).
Nástupcem se stávají komplexní systémy, které zahrnují všechny tyto na sobě nezávislé
oblasti. Tyto systémy jsou většinou tvořeny centrální řídicí jednotkou, sběrnicovém propo-
jením inteligentních členů, jako jsou senzory a aktory, a v neposlední řadě z převodníků
a napěťových rozvodů.
2.2 Inteligentní elektroinstalace
Tato podkapitola byla převzata z [4, s. 24–25].
Inteligentní elektroinstalace je zaváděna v důsledku vyšších požadavků na flexibilitu,
komfort instalace a montážní zjednodušení vysoce náročných elektrických instalací ve spo-
jení s minimalizací spotřeby energie. Spojuje v sobě klasická silnoproudá zařízení s postupy
a technologiemi řídicích systémů slaboproudých zařízení.
Mezi hlavní výhody inteligentních instalací je poskytovaný komfort v řízení, ovládání
a řízení spotřeby energie. U velkých a rozsáhlých systémů představuje inteligentní instalace
jedinou možnou cestu z důvodu přehlednosti a komplexnosti. Zkušenosti z praxe jednozna-
čně potvrzují, že u velkých a rozsáhlých projektů je provedení inteligentní instalace cenově
srovnatelné, nebo v některých případech dokonce i levnější než provedení klasického způ-
sobu instalace. Mezi další výhody patří i možnost libovolného rozšíření celé inteligentní
instalace a jednoduchost kabeláže. V neposlední řadě je i možnost dodatečně přizpůsobovat
a upravovat nastavení celého systému inteligentní instalace. Sběrnice je napájena jen ma-
lým napětím SELV, dochází tedy k vyloučení vlivu elektromagnetického vyzařování instalací
230V (např. ložnice).
Obrázek 2.2: Schéma inteligentní elektroinstalace [4]
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Ucelené komerční systémy
Na trhu se dnes vyskytují systémy zaměřené právě na domovní automatizaci. Asi nej-
hlavnějším kritériem při výběru je otevřenost systému. U uzavřených systémů používáme
veškeré komponenty pouze daného výrobce. Naopak otevřené systémy dodržují některý ze
standardů (např. KNX [ISO/IEC 14543]), čímž je zajištěna variabilita při výběru nebo
nahrazení jednotlivých komponent systému.
U centralizovaných systémů je centrální jednotka tvořena na bázi PLC a používá hvěz-
dicovou topologii. Naopak u decentralizovaných systémů je řídicí logika nastavena přímo
u jednotlivých aktorů, nikdo tedy nerozhoduje co se čím ovládá. Topologie je nejčastěji
sběrnicová, kruhová a stromová.
Nesporná výhoda ucelených systémů spočívá v jednoduchosti instalace, mnohdy bude
zákazník schopen zrealizovat menší systém sám a to zejména s rozšířením bezdrátových
komponent. Nižší náklady instalace jsou faktorem většinou rozhodujícím pro volbu tohoto
konceptu. Nevýhodou je nižší variabilita řešení, převážně u uzavřených systémů, které jsou
levnější.
Známými zástupci pak jsou: ABB Ego-n, ABB i-bus KNX, ELKO EP iNELS, Insight
Home inHome a Siemens Synco living.
Nejčastěji se používá sběrnicové vedení: EIB/KNX, Nikobus, CAN, CIB, LON a DALI.
Průmyslové systémy
Domácnost také může být řízena pomocí průmyslových technologií. Hlavní centrální jed-
notku zde tvoří převážně PLC, které řídí program podobný reléové logice. Z toho vyplívá,
že je potřeba mít vytvořen program na míru a jakékoliv změny programu musí řešit progra-
mátor. Otevřenost tohoto systému umožňuje obrovskou variabilitu, je možné využít téměř
libovolný hardware nebo se napojit na celý systém.
Standard OPC byl vytvořen na proprietárních technologiích OLE a COM/DCOM.
To umožnilo výrobcům SCADA/HMI systémů podporovat jakýkoliv PLC prostřednictvím
standardu OPC, avšak s omezením na operační systém. Toto omezení dotlačilo OPC Foun-
dation k vytvoření nového standardu OPC-UA [IEC 62541], založený na Web Services
a SOA. Avšak tento nový standard ještě není dostatečně rozšířen mezi výrobci PLC.
Výhodou je vyšší spolehlivost a kompatibilita vyplívající z nároků pro průmysl. Ne-
výhodou vyšší cena kvůli technické podpoře a nákladů za OPC server a SCADA/HMI
systémy.
Známé PLC automaty: ABB, Fatek FBs, Siemens Simatic a Tecomat Foxtrot.
Nejčastější protokoly: Modbus a Profibus.
Standardizované sběrnice: RS232, RS422 a RS485.
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Shrnutí nabízených systémů
Nývlt ve své diplomové práci shrnul funkčnosti používaných systémů na českém a evropském
trhu [8]:
Ego-n
• řízení osvětlení včetně stmívání a s možností světelných scén;
• ovládání libovolných spotřebičů;
• ovládání žaluzií, markýz, střešních oken, garážových vrat;
• řízení vytápění, větrání, chlazení a klimatizace dle místností, ročních období i aktuál-
ních podmínek (osvětlení, teplota, otevření okna, déšť);
• do systému lze zapojit různé druhy snímačů včetně detektorů pohybu;
• detekce vnitřního i venkovního pohybu;
• vzájemná spolupráce všech komponent systému k optimalizaci chodu a úsporám elek-
trické energie;
• lze doplnit o bezdrátové spínače;
• možnost propojení s bezpečnostním systémem;
• vizualizace a řízení (vzdálené) pomocí GSM/SMS, PC, PDA;
• simulace přítomnosti – žaluzie, svítidla atd. s možností poslání SMS zprávy o narušení
objektu;
• použití i ve venkovním prostředí – kropení trávníku, péče o bazén atd.;
• centrální i individuální řízení;
• mimo tradiční ovládání k dispozici i dálkové a bezdrátové ovládání;
KNX/EIB
• komplexní řízení a automatizace budov;
• řízení osvětlení včetně stmívání;
• řízení vytápění;
• řízení zastiňovacích prvků (rolety, žaluzie, markýzy);
• řízení různých celků jako je bazén, sauna, chladící jednotky, zavlažování, klimatizace
atd.;
• připojení k počítačové síti (TCP/IP), vzdálená správa, ovládání a vizualizace;
• simulace přítomnosti v domě;
• zabezpečovací zařízení;
• protipožární ochrana;
• HMI, touchpanely apod.;
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iNELS
• řízení vytápění a klimatizace manuálně nebo i v závislosti na počasí;
• řízení svítidel včetně stmívání, světelných scén, svícení na základě; intenzity osvětlení,
pohybu či čase;
• řízení rolet, markýz, garážových vrat;
• alarm a zabezpečovací systém, včetně hlídání vzniku požáru (senzory kouře, únik
plynu);
• ovládání spotřebičů v závislosti na čase, teplotě atd.;
• centrální ovládání;
• simulace přítomnosti pomocí světel a rolet;
• vizualizace (SCADA) a vzdálený přístup přes internet, PDA, PC;
• řízení pomocí GSM/SMS;
• ovládání přes jednotku s dotykovým displejem;
• ovládání hlasem – SOPHY;
• časové programy;
• bezdrátové dálkové ovládání (IR) i tlačítkové ovladače (RF);
• zabezpečení vlastního automatizačního systému heslem či kartou;
• integrace mnoha druhů senzorů: pohybové senzory, senzory rozbití oken, meteorolo-
gické senzory atd.;
• hlídání pohybu dětí –
”
babysiting“;
• možnost propojení s jinými systémy – technologie RS232, RS485, MODBUS, LON;
• programování i ovládání systému pomocí nástroje
”
INELS Designer and Manager“;
• několik tříd řešení dle rozsahu projektu – od částečných řešení k automatizaci komplexů
budov. Nejmenší projekty můžou obsahovat maximálně 64 zařízení iNELS, rozsáhlé
projekty 544 i více;
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Kapitola 3
Inteligentní dům
Inteligentní instalace slouží k ovládání a řízení všemožných technologií a procesů se kterými
se lze v budovách a objektech běžně setkat. Jejím hlavním úkolem komplexně řešit použití
samostatných technologií do jednoho funkčního celku. Tento systém pak řeší vše od prová-
dění měření a regulace v topném systému, ovládání a řízení osvětlení, spínání ventilace,
řízení pohonu okenních žaluzií nebo rolet, řízení pohonu otevírání a zavírání oken, spínání
závlahových systémů až po vizualizaci celé použité technologie. [4, s. 23]
3.1 Přínosy pro obyvatele
Inteligentní dům svým obyvatelům usnadňuje a zpříjemňuje bydlení [12, s. 2–14]:
Poskytuje jim jednoduché a intuitivní ovládání veškeré techniky, kde mohou například
stiskem jednoho tlačítka vypnout všechny spotřebiče při odchodu z domu nebo si nadefino-
vat světelné scény pro spánek, sledování televize, večeři atd.
Zvětší komfort a pohodlí zjednodušením a zrychlením ovládání přes internet, mobilním
telefonem nebo automatizací rutinních činností.
Bezpečnost se zajistí jednoduchým ovládáním a automatizací. Bezpečnostní systém se
může aktivovat samočinně v nočních hodinách nebo při zamknutí dveří. Deaktivovat se může
klíčenkou nebo číselným kódem. Při poplachu se ukáže na televizi nebo telefonu půdorys
domu s označením místa, kde nastal. Dokáže simulovat přítomnost samočinným ovládáním
světel.
Úspory energií se docílí regulací topení v každé místnosti zvlášť nebo zastavením při
otevření okna, snížením teploty a zhasnutí světel při odchodu z domu, automatickým osvi-
tem v chodbě, regulací intenzity osvětlení v závislosti na venkovní světelnosti nebo prací
energeticky náročnějších spotřebičů v čase nižší ceny elektrické energie.
Vytápění, ventilace, klimatizace a stínění vytváří optimální prostředí pro obyvatele
domu. Regulace vytápění v každé místnosti zvlášť a časové programy zajistí dosažení větších
úspor. Rekuperací lze vyměnit vzduch s minimálními ztrátami tepla a udržovat relativní
vlhkost vzducuh v místnosti. Klimatizace může dále upravovat vzduch a společně se stíně-
ním snižovat tepelné zisky.
Ohřev teplé vody je hned po vytápění druhou činností, která spotřebuje velké množství
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energie. Největšího snížení výdajů lze dosáhnout instalací solárních kolektorů, které v letních
měsících mohou pokrýt většinu spotřeby teplé vody. Termostatické baterie sníží spotřebu
vody oproti odtoku bez užitku při ručním nastavování požadované teploty. Aby ihned tekla
teplá voda, musí zajistit její cirkulaci oběhové čerpadlo, které ale zvyšuje tepelnou ztrátu
potrubního rozvodu, proto by se mělo řídit časovým programem.
Osvětlení může být automatické v místnostech, kde se lidé zdržují pouze krátkou dobu,
jako např. v chodbě, sklepě apod, a to pouze není-li dostatečné přirozené osvětlení. Regulace
intenzity osvětlení může dále přinést energetickou úsporu a např. v noci snížením intezity
lze zabránit nepříjemnému oslnění. Samočinné zhasnutí světel ve všech místnostech při
odchodu z domu by mělo být samozřejmostí.
Provoz spotřebičů a ostatních zařízení může mít značný vliv na zbytečnou spotřebu
energie v době, kdy není jejich provoz vyžadován. Příkladem mohou být spotřebiče, které
v pohotovostním režimu nejsou natolik úsporné, jak by se od nich očekávalo. Také se mohou
některé spotřebiče automaticky vypnout při odchodu z domu.
Monitorování a optimalizace spotřeby přispěje k ovlivnění spotřebované energie samot-
nými obyvateli domu. Přehlednými a jednoduše přístupnými grafy si mohou uvědomit, kde
zbytečně plýtvají energií. Automatické odečítání z měřicích zařízení vody, plynu a elektřiny
také umožní lepší informovanost a odpadne nutnost k těmto zařízením přímo chodit, jsou-li
umístěny na obtížně dostupných místech. Informací o levnější elektřině u více-tarifové sazby
z HDO lze automaticky zapínat spotřebiče, které mohou pracovat kdykoliv (např. myčka
nebo pračka). Celkový příkon lze také snížit tím, že se dočasně pozastaví jiné spotřebiče
v době, kdy běží ty energeticky náročné.
Dále se může integrovat pohodlné ovládání audiovizuální techniky a jednotný design
přispěje ke zkrášlení domu.
Shrnutí výhod [12, s. 27]
• centrální funkce – např. stažení všech rolet v místnosti, v podlaží nebo v celém domě;
• dálkové ovládání a ovládání kteréhokoliv zařízení libovolným tlačítkem na zdi;
• možnost propojení s jinými systémy – např. aktivace bezpečnostního zařízení při od-
chodu z domu automaticky zhasne všechna rozsvícená světla;
• časové funkce – nastavíte si, v kolik hodin se mají ráno roztáhnout rolety a zapnout
podlahové topení v koupelně (pro maximální pohodlí to lze spojit s nastavením budíku);
• podmíněné funkce – stisk tlačítka vyvolá akci v závislosti na dalších skutečnostech,
např. v noci se světlo v koupelně kvůli zabránění oslnění rozsvítí jen na ztlumenou
intenzitu, při silném větru se zakáže funkce tlačítka vytažení markýzy (ochrana před
jejím poškozením), při bezpečnostním poplachu všude rozsvítit a zároveň zakázat zhas-
nutí světel tlačítky na zdech atd.;
• přednastavené režimy pro jednotlivou místnost nebo celý dům, zahrnující požadované
nastavení světel, rolet, topení, výběr a hlasitost hudby pro různé aktivity;
• možnost simulace přítomnosti osob;
• signalizace stavu – můžeme odkudkoliv vidět, že je např. někde otevřené okno;
• pro místnost s větším počtem svítidel, žaluzií a jiných ovládaných zařízení lze použít
u vchodu na místě tradičních vypínačů dotykový panel vestavěný do zdi . . .
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3.2 Integrace, řízení a automatizace
Co vše lze integrovat, společně ovládat a automatizovat [12, s. 30–65]:
• kontrola pohody prostředí – vytápění, krb, klimatizace, ventilace, stínění, osvětlení;
• stínicí technika – rolety, žaluzie, markýzy, závěsy, chytré sklo;
• elektronický zabezpečovací systém;
• ovládání mechanického zabezpečení – zámky, rolety, venkovní žaluzie;
• elektronický přístupový systém;
• simulace přítomnosti;
• kamerový systém;
• ochrana proti požáru, odvod kouře a zplodin, stabilní hasicí zařízení;
• domácí spotřebiče a hlášení poruch vody, plynu, elektřiny, topení a klimatizace;
• komunikace – videovrátný, interkom, telefon, videotelefon;
• koupelna, bazén a sauna;
• zahrada, terasy, altánek;
• garážová a vjezdová vrata, příjezdová cesta;
• meteorologická stanice a místní předpovědi počasí;
• přesný čas a budík;
• upozornění na došlou poštu;
• centrální vysavač;
• videotechnika – televize, promítací plátna a projektory;
• fotoalbum, domácí video, zálohování dat;
Způsoby ovládání [12, s. 81–95]
Velmi pohodlným způsobem ovládání je zvolení přednastaveného režimu, které zahrnuje
nastavení všech systémů, a to jedním stiskem tlačítka. Dalším způsobem mohou být do-
tykové nebo tlačítkové panely a dálkové ovladače. Domov by měl umožňovat i vzdálený
přístup přes internet a to převážně k zabezpečovacímu systému nebo vytápění. Řídit se
může i pomocí textových zpráv, přes síť GSM nebo některou z internetových IM sítí. Pře-
vážně pro konfiguraci systému může sloužit počítač nebo tablet. V některých případech
může vyhovovat i hlasové ovládání.
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3.3 Stupně inteligence
Inteligentní dům se dělí podle míry inteligence do pěti stupňů [12, s. 1–2]:
1. Obsahující inteligentní zařízení a systémy – dům obsahuje samostatná inteli-
gentně fungující zařízení a systémy pracující nezávisle na ostatních. Příkladem může
být systém řízení osvětlení, který pomocí snímače přítomnosti osoby a snímače úrovně
osvětlení rozsvítí světla při vstupu člověka do místnosti pouze v případě, že není do-
statek venkovního osvětlení.
2. Obsahující inteligentní komunikující zařízení a systémy – dům obsahuje in-
teligentně fungující zařízení a systémy, které si z důvodu zdokonalení své činnosti
vyměňují informace a zprávy mezi sebou. Například po zamčení vchodových dveří se
automaticky zapne bezpečnostní systém domu a vyšle příkaz pro zhasnutí všech svě-
tel, stažení rolet v přízemí, vypnutí hudby, televizí a snížení nastavené teploty topení.
Domácí kino v obývacím pokoji může být napojené na počítač v pracovně, a umožnit
tak přehrávat na něm uložené fotografie, hudbu, filmy.
3. Propojený dům (tzv. connected home) – dům je propojen pomocí vnitřní a vnější
komunikační sítě. Umožňuje interaktivní vzdálené ovládání systémů, přístup ke slu-
žbám a informacím odkudkoliv z domu i mimo něj. Například bezpečnostní systém
v případě poplachu rozsvítí všechna světla v domě a na zahradě (zároveň zakáže je-
jich zhasnutí pomocí vypínačů na zdech), vytáhne rolety, roztáhne závěsy, aby bylo
vidět dovnitř domu, přivolá bezpečnostní službu a umožní vzdálený přístup k zázna-
mům bezpečnostních kamer. Zavlažovací systém pravidelně získává pomocí internetu
předpověď počasí, a optimalizuje tak množství závlahy.
4. Učící se dům – zaznamenává aktivity v domě a používá nashromážděné údaje pro
samočinné ovládání technologií podle předvídaných potřeb uživatelů. Příkladem může
být ovládání světel a topení podle obvyklého způsobu používání. Na tomto stupni je
zajímavé, že by se ušetřily náklady na programování a nastavování řídicího systému
inteligentního domu, které jsou v nižších stupních nezbytné pro přizpůsobení konkrét-
nímu domu a zvyklostem jeho obyvatel.
5. Pozorný dům – aktivity a okamžitá poloha lidí a předmětů v domě jsou neustále
vyhodnocovány a technologie jsou samočinně ovládány podle předvídaných potřeb. Na
rozdíl od stupně 4, kde jsou používány historické údaje, zde vše probíhá v reálném čase.
Příkladem je výzkumný projekt
”
the Aware Home“ (www.awarehome.gatech.edu), za-
jímavostí je využití speciální podlahy snímající kroky osob pro identifikaci různých lidí
a určení místa, kde se právě nacházejí.
Inteligentní dům ovládaný malým, nízkoenergetickým počítačem, připojeným k internetu
a poskytujicím rozhraní pro ovládání domu, podle rozdělení na stupně inteligence spadá do
3. stupně Propojený dům.
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Kapitola 4
Raspberry Pi
Raspberry Pi je miniaturní počítač schopný provozovat OS Linux. Disponuje čipem Broad-
com BCM2835, který obsahuje procesorové jádro ARM1176JZF-S taktované na 700MHz
a grafické jádro VideoCore IV s podporou OpenGL ES 2.0. Velikost sdílené paměti činí
512MB a bootuje z SD karty. Disponuje rozhraními HDMI, Composite video, Audio jack,
Ethernet a 2 USB. Dále obsahuje rozhraní MIPI CSI-2 pro kameru a DSI pro displej. Není
přímo integrovaný modul reálného času. Vyžaduje napájecí zdroj 5V/700mA. Mimo jiné
disponuje až 21 GPIO piny, které mohou poskytnout další komunikační rozhraní I2C, SPI,
UART a PWM výstup. [2]
GPIO
GPIO je pin vyvedený z integrovaného obvodu pro obecné použití, určený k řízení doda-
tečných periferií. Ve vestavěných zařízeních se používá zejména pro čtení údajů z okolních
senzorů jako teplotní čidla, akcelerometry nebo k ovládání LCD displejů nebo LED. V řízení
domácnosti se může použít pro dveřní kontakty, kódové klávesnice, regulaci osvětlení, atd.
Řízení pomocí GPIO vyžaduje použití dodatečných elektronických obvodů. Může se na-
konfigurovat jako vstupní nebo výstupní pin. Pouze malé proudy jako LED může GPIO
přímo spínat, jinak hrozí zničení celého čipu. Nízká logická úroveň je reprezentována na-
pěťovou úrovní 0V a vysoká 3,3V nebo 5V.
P1-01 P1-02 P5-01 P5-02
3V3 5V 5V 3V3
2 / I2C1 SDA 5V 28 / I2C0 SDA 29 / I2C0 SCL
3 / I2C1 SCL GND 30 / UART CTS 31 / UART RTS
4 UART TxD / 14 GND GND
GND UART RxD / 15 P5-07 P5-08
17 18 / PWM
27 GND
22 23
3V3 24
10 / SPI MOSI GND
9 / SPI MISO 25
11 / SPI SCLK 8 / SPI CE0
GND 7 / SPI CE1
P1-25 P1-26
Tabulka 4.1: RPi – přehled vyvedených GPIO pinů na desce [2]
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4.1 Registry procesoru
Základní řízení GPIO se provádí přístupem do registrů procesoru. Periferie v procesoru
začínají na adrese 0x 7E00 0000, která se posílá po systémové sběrnici. Mapování z fy-
zické adresy 0x 2000 0000 provádí VC/ARM MMU. Operační systém používá ARM MMU
k namapování virtuálních adres na fyzické adresy. Linuxové jádro většinou namapuje celou
RAM na horní část virtuální paměti. Periferie jsou v kernel-space namapovány na virtuální
adrese 0x F200 0000. Registry GPIO se vyskytují na offsetu 0x 20 0000. V user-space se
fyzická adresa GPIO 0x 2020 0000 musí na virtuální adresu namapovat funkcí mmap z RAM
(/dev/mem). [1]
Adresa Název Popis
0x 7E20 0000 GPFSELn Function Select
0x 7E20 001C GPSETn Output Set
0x 7E20 0028 GPCLRn Output Clear
0x 7E20 0034 GPLEVn Level
0x 7E20 0040 GPEDSn Event Detect Status
0x 7E20 004C GPRENn Rising Edge Detect Enable
0x 7E20 0058 GPFENn Falling Edge Detect Enable
0x 7E20 0064 GPHENn High Detect Enable
0x 7E20 0070 GPLENn Low Detect Enable
0x 7E20 007C GPARENn Async. Rising Edge Detect
0x 7E20 0088 GPAFENn Async. Falling Edge Detect
0x 7E20 0094 GPPUD Pull-up/down Enable
0x 7E20 0098 GPPUDCLKn Pull-up/down Enable Clock
Tabulka 4.2: RPi – přehled GPIO registrů [1]
4.2 sysfs
Linux umožňuje také základní manipulaci s GPIO pomocí souborového systému. V adresáři
/sys/class/gpio se vyskytují soubory export a unexport. Zapsáním čísla GPIO pinu do
export se vytvoří podadresář gpioN, kde N je zapsané číslo z tabulky 4.1. Uvolnění pinu
proběhne po zápisu stejného čísla do souboru unexport. K přečtení či zápisu logické úrovně
pinu slouží v podadresáři soubor value. Znegovat význam logické úrovně lze zapsáním do
souboru active low. Vstupní nebo výstupní směr pinu se nastavuje v souboru direction.
Soubor edge je pro nastavení přerušení při změně logické úrovně na pinu. Odchytit přeru-
šení pak lze voláním funkce poll s příznakem POLLPRI nad souborem value. Po přečtení
hodnoty se musí posunout poziční ukazatel na začátek souboru funkcí lseek. [5]
Cesta Hodnota R/W
/sys/class/gpio/
export N, číslo gpio -/W
unexport N, číslo gpio -/W
/sys/class/gpio/gpioN/
value 0 (low) nebo 1 (high) R/W
direction out, low, high nebo in R/W
edge none, rising, falling, both R/W
active low 0 (false) nebo 1 (true) R/W
Tabulka 4.3: RPI – přehled řízení pomocí sysfs [5]
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Kapitola 5
Fatek PLC
Alternativou pro ovládání vstupů a výstupů přímo procesorem je použít pro to určené
inteligentní zařízení. Odpadá tak starost s plošnými spoji a diskrétními součástkami jako
napěťové převodníky, optoizolace, spínací prvky, atd. Komunikovat s inteligentním zaříze-
ním jako PLC se může například přes RS232 nebo Ethernet.
PLC FATEK série FBS je nová generace µPLC srovnatelné s PLC vyšší třídy s až
5 komunikačními porty. Mohou být vybaveny až 256 digitálními a 64 číselnými vstupy a vý-
stupy. Základem je hlavní jednotka, která může být rozšířena až 32 různými moduly (I/O,
7-segment, RFID čtečka, HMI klávesnice s displejem, RS232, RS485, USB, Ethernet, CA-
Nopen, GSM, a jiné). [3]
Základní jednotka obsahuje procesor o výkonu 3 MIPS, Flash a SRAM paměti o velikosti
40kB pro program a 48kB pro data; funkce binární, logické, aritmetické, v pohyblivé řádové
čárce, porovnávací, skokové, tabulkové, maticové, a další.
Symbol Name Discrete Register (16 bits) Register (32 bits)
X input discrete X 0∼9999 W X 0∼9984 DW X 0∼9968
Y output relay Y 0∼9999 W Y 0∼9984 DW Y 0∼9968
M internal relay M 0∼9999 W M 0∼9984 DW M 0∼9968
S step relay S 0∼9999 W S 0∼9984 DW S 0∼9968
T timer discrete T 0∼9999 W T 0∼9984 DW T 0∼9968
C counter discrete C 0∼9999 W C 0∼9984 DW C 0∼9968
TMR timer register ∼ RT 0∼9999 D RT 0∼9998
CTR counter register ∼ RC 0∼9999 D RC 0∼9998
HR data register ∼ R 0∼65535 D R 0∼65534
DR data register ∼ D 0∼65535 D D 0∼65534
FR file register ∼ F 0∼65535 D F 0∼65534
Tabulka 5.1: FATEK – datové adresy [3]
Podle tabulky 5.1 se může se spojitými diskrétními (bitovými) paměťovými bloky pra-
covat jako s registry. V jednom dotazu lze pracovat s více spojitými bloky (256 diskrétních
nebo 64 registrových). Tyto dvě optimalizace mohou značně zrychlit odezvu systému.
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Programování automatu
K programování automatu slouží nástroj WinProLadder (Obrázek 5.1). Program se tvoří
v tzv. Ladder logic, který je podobný kreslení elektronických schémat. Program poskytuje
možnosti ladění, simulování a úpravu programu za běhu.
Obrázek 5.1: WinProLadder – program stavového automatu
5.1 Protokol Fatek
Komunikační protokol Fatek se využívá nejen pro komunikaci mezi PLC, ale i na RS232
a Ethernetu. Na TCP/IP naslouchá na výchozím portu 500.
Sending0direction
First0send Last0send
↓ ↓
Column
name→
Start
code
Slave
station
No.
Command
No.0 Data0 Checksum
End
code
ASCII0code→ STX0 H0 L0 H0 L0 0～ 5000ASCII0code0 H0 L0 ETX
Pick0LRC
Obrázek 5.2: FATEK – rámec protokolu [3]
Pro spočtení kontrolního součtu může posloužit algoritmus sum-8, který provede součet
posloupnosti a vrátí nejnižsí bajt:
unsigned checksum ( const char∗ buf , int l en ) {
unsigned sum = 0 ;
while ( l en > 0) { sum = (sum + ∗buf++) & 0xFF ;
l en = len − 1 ; }
return (sum % 0xFF ) ;
}
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Automat podporuje následující příkazy.
40h The gist read the system status of PLC
41h Control RUN/STOP of PLC
42h Single discrete control
43h The status reading of ENABLE/DISABLE of continuous discrete
44h The status reading of continuous discrete
45h Write the status to continuous discrete
46h Read the data from continuous registers
47h Write to continuous registers
48h Mixed read the random discrete status of register data
49h Mixed write the random discrete status of register data
4Eh Loop back testing
53h The detail read the system status of PLC
Tabulka 5.2: FATEK – kódy příkazů [3]
Pokud nastane chyba ve zpracování příkazu, PLC odpoví chybovým kódem.
00h Error free
02h Illegal value
04h Illegal format, or communication command can not execute.
05h Can not run (Ladder Checksum error when run PLC)
06h Can not run (PLC ID 6= Ladder ID when run PLC)
07h Can not run (Syntax check error when run PLC)
09h Can not run (Function not supported)
0Ah Illegal address
Tabulka 5.3: FATEK – chybové kódy [3]
5.2 Protokol Modbus
Na ethernetu umí PLC komunikovat i protokolem Modbus TCP/IP na portu 502. S připo-
jenými inteligentními periferiemi lze např. pomocí rozhraní RS485 komunikovat protokolem
Modbus ASCII/RTU. PLC může vystupovat jako Master nebo Slave.
Modbus Fatek Description
0
0001∼0256 Y0∼255 discrete output
1001∼1256 X0∼255 discrete input
2001∼4002 M0∼2001 discrete M relay
6001∼7000 S 0∼999 discrete S relay
9001∼9256 T0∼255 status of T 0∼255
9501∼9756 C0∼255 status of C 0∼255
4
0001∼4168 R0∼4167 holding register
5001∼5999 R5000∼5998 holding register or ROR
6001∼8999 D0∼2998 data register
9001∼9256 T0∼255 current value of T 0∼255
9501∼9700 C0∼199 current value of C 0∼199 (16-bit)
9701∼9812 C200∼255 current value of C 200∼255 (32-bit)
Tabulka 5.4: FATEK – mapování datového modelu Modbus [3]
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Modbus je aplikační protokol 7. vrstvy modelu ISO/OSI, který poskytuje komunikaci
typu klient-server mezi zařízeními na různorodých sběrnicích nebo sítích. Tento průmys-
lový de facto standard umožňuje komunikaci milionu měřicích, řídicích, automatizačních
a regulačních zařízení již od roku 1979. Modbus má vyhrazený i TCP/IP port 502, je tedy
přístupný i na internetových sítích. Komunikuje formou dotaz-odpověď a své služby posky-
tuje prostřednictvím funkčních kódů. [7]
PLC PLCHMI I/ O I/ O
I/ O
Drive
MODBUS ON TCP/IP
Gateway Gateway Gateway
M
O
D
B
U
S 
O
N
 M
B
+
M
O
D
B
U
S 
O
N
 R
S2
32
M
O
D
B
U
S 
O
N
 R
S4
85
Device
HMI
PLC PLC
Drive
I/ O
I/ O
I/ O
I/ O
Device
MODBUS COMMUNICATION
Obrázek 5.3: MODBUS – příklad síťové architektury [7]
Protokol modbus definuje zprávu, nezávislou na přenosovém kanále, funkčním kódem
a parametry. Provozováním protokolu na specifických sběrnicích nebo sítích je třeba připojit
i další data, zejména adresy a detekci chyb. [7]
Additional address Function code Data Error check
ADU
PDU
Obrázek 5.4: MODBUS – rámec [7]
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DiscretePInput
Coils
InputPRegisters
HoldingPRegisters
MODBUSPdataPmodelDevicePapplication
1
.
.
.
1
.
5
.
1
2
.
MODBUSPPDUPaddresses
1
.
.
55
ReadPRegistersP54
ReadPRegistersP1
ReadPcoilsP4
ReadPinputP0
MODBUSPStandardApplicationPspecific
Mapping
Obrázek 5.5: MODBUS – adresový model [7]
Function5Codes
code Sub
code
(hex) Section
Data
Access
Bit
access
Physical5Discrete
Inputs
Read5 Discrete5Inputs 02 02 6vf
Internal5Bits
Or
Physical5coils
Read5Coils 01 01 6v0
Write5Single5Coil 05 05 6vN
Write5Multiple5Coils 15 0F 6v00
16hbits
access
Physical5Input
Registers
Read5Input Register 04 04 6vA
Internal5Registers
Or
Physical5Output
Registers
Read5Holding5Registers 03 03 6vT
Write5Single5Register 06 06 6v6
Write5Multiple5Registers 16 10 6v0f
Read9Write5Multiple5Registers 23 17 6v07
Mask5Write5Register 22 16 6v06
Read5FIFO5queue 24 18 6v08
Filehrecordhaccess
Read5File5record 20 14 6v0A
Write5File5record 21 15 6v0N
Diagnostics
Read5Exception5status 07 07 6v7
Diagnostic 08 00-18,20 08 6v8
Get5Com5event5counter 11 OB 6v9
Get5Com5Event5Log 12 0C 6v0L
Report Server ID 17 11 6v0T
Read5device5Identification 43 14 2B 6vf0
Other Encapsulated5Interface
Transport
43 13,14 2B 6v09
CANopen5General5Reference 43 13 2B 6vfL
Obrázek 5.6: MODBUS – přehled funkčních kódů [7]
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Kapitola 6
Návrh systému
Systém je modulárně rozdělen do autonomních částí, které jsou podrobněji rozepsány v jed-
notlivých kapitolách. Jednotlivé moduly systému představují procesy operačního systému,
které si mezi sebou zasílají zprávy. Alternativou je implementovat moduly jako dynamické
knihovny, avšak to sebou přínáší větší riziko nestability systému jako celku. Jednotlivé pro-
cesy se lépe otestují, odladí a chyba způsobená v jednom procesu nemusí ovlivnit chování
zbylých částí. Režie spojená se synchronizací všech částí je zanedbatelná oproti výhodám,
které tento způsob přináší.
message
redirection
SMS notif.
e-mail 
notif.
syslogentity logs
( sqlite )
interpreted 
scripts
( Lua )
compiled 
scripts
( .so .dll )
web client
terminal 
client
desktop 
client
Android
client
etatherm
WS1
Fatek
PLC
iors
rpi gpio
modbus
io
tqs3
ip cam
server-side 
endpoint
XMPP 
notif.
ADAM
Logitech
media center
Obrázek 6.1: Architektura navrženého systému
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6.1 Skriptování
K systému jsou zapojeny jednotlivé senzory a aktory. Aby se mohl vyčíst a ovládat stav
těchto prvků, musí mít svou adresu. Protože fyzické adresy nemusí být jedinečné a jsou
špatně zapamatovatelné, je vhodné vytvořit adresy logické.
V rámci návrhu architektury jsou tyto prvky napojené na určité procesy. Jednotlivé pro-
cesy jsou v systému jednoznačně identifikovatelné. Logická adresa složená z identifikátoru
procesu a fyzické adresy je pro člověka taktéž téměř nepoužitelná.
Roztříděním prvků do souvisejících kategorií a přiřazením jedinečných identifikátorů lze
vytvořit jednoduché logické adresy.
Dědičnost
Zvolené kategorie mohou být např. světlo, dveře, aj. s daným předpisem a definovaným
chováním, neboli třídní hierarchie z objektového programovacího paradigma. Vytvoření
komplexnějšího typu by tedy znamenalo zdědit z typu základního a doplnit předpis a cho-
vání.
Pro základní prvky se dá tohoto přístupu využít. Problém nastává v případě, kdy jsou
v systému takové prvky bez společných vlastností nebo chování, že by v extrému znamenalo
vytvořit nový typ pro každý prvek. Z toho vyplývá, že z hlediska dalšího rozvoje systému
je tenhle přístup velmi složitý.
Kompozice
Dalším možným přístupem je využití databázové relace. Oproti dědičnosti se zde využívá
kompozice. Příkladem může být Entity component system využívaný v počítačových hrách,
zejména těch které obsahují velké množství objektů jako MMORPG.
Entita je jedinečný identifikátor (číslo nebo řetězec). Pojmenování některých entit může
být specifické, mající předdefinovaný význam.
Komponenta pak představuje datovou strukturu (umístění, obrázek). Entita tedy může
obsahovat libovolné komponenty, definující její vlastnosti.
System definuje chování pro jednu nebo určitou kombinaci komponent, tedy provádí
operace nad entitami, které jsou složené z daných komponent. Příkladem může být systém
animací nebo detekce kolizí.
Zjednodušením databázového přístupu, zavedením tečkové notace a převedením dat na
řetězec je možné použít tabulku o 2 sloupcích, neboli slovník (klíč = hodnota). Využitím
skriptů pro definici chování zůstane jediný systém a to ten, který volá patřičnou funkci
skriptu. Jediná komponenta je ta, která obsahuje hodnotu a identifikátor. Entitami jsou
pak samotné kategorie prvků.
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Definice senzorů a aktorů
Globální konfigurační soubor ve formátu XML je členěn na nastavení a definici prvků.
Konfigurace obsahuje komunikační parametry pro navázání spojení s hardwarem. Každý
hardware a komunikační protokol vyžaduje určité parametry, například IP adresu, port,
komunikační rychlost, atd. Kontext parametrů je definován názvem elementu. Atribut id
označuje, kterému procesu dané parametry patří, ostatní procesy celý element ignorují.
Namespace konfiguračních elementů je urn:myhome:config.
Pro definici prvků se využívá přístupu kompozice, tedy prvky jsou entitami. Entity jsou
jedinečné identifikátory v rámci systému. Jejich namespace je urn:myhome:entity a obsahují
synovské elementy, komponenty. Atribut id označuje vlastníka čili proces, na který je daný
senzor či aktor napojený. Vlastník si dále zpracuje parametry komponenty, které udávají
například adresu v paměti nebo číslo stanice atd. Ostatní procesy si pouze do tabulky prvků
vloží údaj, že entita je tvořena danou komponentu. Název komponenty musí být jedinečným
identifikátorem v rámci entity a je umístěn v namespace urn:myhome:component.
Příkladem může být zápis, kde existuje entita s identifikátorem svetlo a je tvořena
z komponent state, switch a time on. Komponenta time on je bezparametrická, ovládá ji
proces memory@localdomain a slouží k uchování doby po kterou světlo svítí. Dále state
a switch řídí fatek@localdomain přes TCP/IP na adrese fatek.example.com a portu 500.
Obě komponenty jsou na stanici s číslem jedna a state je relé zapojené na vstup X24
a switch je impulzní bitová buňka, která nastavením do stavu ON přepne výstupní relé,
zapojené v kombinaci s klasickým schodišťovým vypínačem. Jde tedy o světlo zapojené
klasickou elektroinstalací s reléovou zpětnou vazbou.
<?xml version=’ 1 .0 ’ encoding=’ utf−8 ’ ?>
<root xmlns :e=’ urn:myhome:entity ’ xmlns :c=’ urn:myhome:component ’
xmlns:x=’ urn:myhome:conf ig ’>
< !−− @id př ed s t a vu j e název procesu ,
k t e r ý zpracu j e data uvn i t ř elementu −−>
<x : d ev i c e id=’ fatek@localdomain ’>
<host> f a t ek . example . com </ host>
<port> 500 </ port>
</ x : d ev i c e>
. . .
<e : s v e t l o>
<c : s t a t e id=’ fatek@localdomain ’>
<c o n t r o l l e r> 1 </ c o n t r o l l e r>
<item> X24 </ item>
</ c : s t a t e>
<c : sw i t ch id=’ fatek@localdomain ’>
<c o n t r o l l e r> 1 </ c o n t r o l l e r>
<item> M0 </ item>
</ c : sw i t ch>
<c : t ime on id=’memory@localdomain ’ />
. . .
</ e : s v e t l o>
. . .
</ root>
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Automatizace
Nejideálnějším zápisem pro automatizaci by bylo použít Ladder logic (viz obr. 5.1) jako
u PLC automatů. Většina programátorů řídicích systémů s tímto způsobem přišlo do styku,
avšak sebou přináší nutnost naimplementovat interpret a grafický editor. Bez editoru by
zápis byl mnohem složitější, než v některém z procedurálních jazyků, připomínal by spíše
assembler.
Alternativou je použít skriptovací jazyk Lua, který je velmi rychlý a snadno integro-
vatelný se zdrojovým kódem v jazyku C. Je modulární, má automatickou správu paměti,
umožňuje práci s vlákny, řetězci vč. regulárních výrazů, časem a souborovým systémem,
obsahuje základní matematické funkce a bitové operace.
Existují různé knihovny a způsoby, jak lze naprogramovat události závislé na čase.
Pro obecné potřeby postačí při startu uvést aktory do výchozích stavů a vynulovat různé
programové čítače zavoláním metody init každé entity. Postačí-li přesnost na vteřiny,
může se o časovač požádat jádro operačního systému funkcí alarm, která pošle procesu
signál SIGALRM nebo se může použít doporučenější timer settime. Tento signál aplikaci
upozorní, aby zavolala funkci tick 1s definovanou ve skriptu, která může časovat a poté
provést patřičnou událost.
Příkladem může být skript, který automatizuje ovládání světla, jehož definici lze vidět na
předchozí straně. Tento krátký skript automaticky zhasíná světlo po jedné minutě svícení.
function s v e t l o : i n i t ( )
{ muze se pou z i t i s e l f [ ’ t ime on ’ ] pro a b s t r a k c i }
s v e t l o . t ime on = 0 { vy r e s e t o ván í č í t a č e doby s v í c e n í }
end
function s v e t l o : changed (k , o ldvalue , va lue )
{ zha snu t í s v ě t l a po 1min a vy r e s e t o ván í č í t a č e }
i f ( k == ” time on” and tonumber( va lue ) >= 60) then
s v e t l o . switch = 1 ; end
i f ( k == ” s t a t e ” and value == ”0”) then
s v e t l o . t ime on = 0 ; end
end
function t i c k 1 s ( ) { generováno např . s igná lem SIGALRM }
i f ( s v e t l o . s t a t e == ”1”) then
s v e t l o . t ime on = tonumber( s v e t l o . t ime on ) + 1 ; end
end
Entity se v Lua vytvoří jako globální objekty typu Table. Tomuto objektu se přiřadí
ukazatel na výchozí funkci changed a init. Metoda changed se zavolá pokaždé, když se
změní stav některé z komponent. Zkompilováním a spuštěním skriptu se ukazatele přepíší
na metody nadefinované ve skriptu.
Aby bylo možné použít tečkovou notaci ke zjištění a nastavení hodnoty, musí se vytvořit
metatabulka s funkcemi index a newindex, které se provedou v kódu jazyka C. Jako
své parametry předají odkaz na objekt typu Table a řetězec jako klíč do této tabulky.
V případě newindex je dalším parametrem nová hodnota. Předávaný objekt je entitou
a klíč komponentou. Identifikátor entity v sobě tabulka neobsahuje, musí se do ní zapsat
explicitně a vhodně upravit funkce tostring. Všem entitám se pak musí tato metatabulka
přiřadit.
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Zabezpečení
Jsou-li do systému zapojeny prvky elektronického zabezpečení jako jsou dveřní kontakty,
pohybová čidla, kódové klávesnice nebo čtečky karet, nemusí řídicí program na vniknutí do
objektu upozornit pouze světelnou nebo zvukovou signalizací, ale podle 3. stupně inteligence
může komunikovat s jinými externími sítěmi.
Detektory plynů a kouře nebo teplotní senzory s vhodným nastavením mohou upozornit
na výskyt požáru.
Připojením GSM modulu může systém při vyvolaném alarmu poslat SMS zprávu na
mobilní telefon. S přístupem do internetu může být alternativou odeslání emailu. Email
směrovaný SMS bráně dokáže odeslat krátkou textovou zprávu na mobilní telefon. Příklad
tvaru příjemce neplacených bran pro O2 a Vodafone: 00420xxxyyyyyy@sms.cz.o2.com
a prezdivka@vodafonemail.cz. Pro jazyk Lua se mohou využit knihovny jako LuaSocket
nebo LuaCURL.
Další ze sítí může být IM, např. XMPP (viz kapitola 6.3). Mobilní telefony s operačním
systémem Android a připojením k internetu jsou mimo jiné automaticky připojeny ke službe
Google Talk, nadstavbou protokolu XMPP. Talk povoluje komunikaci i s jinými XMPP
servery, takže specifický účet pro komunikaci s domácím systémem nemusí být u společnosti
Google. K naprogramování v Lua je dostupná např. knihovna verse.
Tato propojení s jinými sítěmi nemusí sloužit pouze pro jednosměrné upozornění o na-
rušení bezpečnosti, mohou i přijímat nadefinované povely k řízení.
Statistika, logování
Základním úložištěm pro záznamy může být databázový systém. Záznamy mohou být např.
o pohybu v domě ze zabezpečovacího systému, přístupy k řídicímu systému a v neposlední
řadě měřitelné veličiny. Uložená data se mohou dále programově zpracovávat a následně
poskytovat uživateli statistické údaje, příkladem může být teplotní graf nebo graf spotřeby
energií. Ze skriptu se mohou hodnoty do databáze uložit za použití SQL knihoven. Mezi
základní podporované databázové systémy patří sqlite, MySQL a PostgreSQL. Databázové
triggery pak mohou data dále zpracovat.
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6.2 Vizualizace
Domácnost lze vizualizovat mnoha způsoby, které se liší především svoji intuitivností a složi-
tostí. Prvotně se ovládané prvky v domácnosti mohou rozdělit do vhodných kategorií např.
dle umístění (kuchyně, pokoj), anebo účelu (světla, dveře).
Tabulkové zobrazení prvků na jedné nebo více záložkách může sloužit k celkovému
přehledu o stavu domácnosti. Je vhodné zejména na zařízeních s menším displejem.
Zobrazení pomocí zanořovacího menu ve stylu dlaždic, kde např. ikonky prvního za-
noření představují místnost, druhého účel a nakonec je formulář, jsou vhodné spíše k řízení.
Dalším ze způsobů může být 3D model. Běžné domy si vystačí i se 2D modelem.
2D Model
Model pro vizualizaci a řízení domácnosti by měl být tvořen podkladem, na který se vykreslí
vhodně rozmístěné prvky. Půdorys domu je schůdným podkladem modelu pro obyvatele
domu, zejména díky své přehlednosti.
Prvky modelu svým specifickým umístěním a ikonkou jednoznačně určí místnost a svůj
účel. Dynamický stav prvků může znázornit barevná změna ikonky. Jednoduchý a názorný
model tak vytváří intuitivní a přehledné grafické rozhraní.
Změna dvoustavového prvku může být provedena např. dvojklikem na ikonku nebo vy-
bráním a následným klikem na tlačítko. U komplexnějších prvků se může zobrazit dodatečný
formulář.
Model z grafického hlediska může být reprezentován vektory nebo rastry. Vektory mají
nespornou výhodu v menší paměťové náročnosti, dynamičnosti a kvalitě vykreslení. Rastry
naopak znatelně méně zatěžují výpočetní část zařízení.
Podklad modelu, tedy půdorys objektu, je rastrový obrázek o vhodném rozlišení. Dyna-
mické prvky modelu, které se budou vykreslovat na daný podklad, jsou definovány svou po-
zicí, příp. natočením a dvojicí rastrových obrázků. Obrázek dvoustavového prvku je tvořen
pěticí ikonek vedle sebe, představující vzhled prvku ve stavech: neznámý, zakázán, chybný,
zapnuto, vypnuto. Ke zprůhlednění pozadí může být použit alfa kanál, je-li podporovaný
obrazovým formátem, anebo specifická barva, většinou purpurová. Druhý rastr je dvouba-
revnou maskou, který definuje plochu označitelnou kurzorem myši. Technika více obrázků
na jednom plátně se nazývá sprite.
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2D Transformace
Transformace prvků umožní využít jednu bitmapu pro různé natočení (např. na kterou
stranu se otevírají dveře).
Omezením je deformace rastru při otáčení, které mohou nastat pro úhly odlišné od
násobku k · pi2 . Překlopení kolem souřadnicových os je operací, která nedeformuje rastr.
Při transformaci se musí brát do úvahy nejen samotné vykreslení, ale i vybrání prvku
kurzorem, proto jsou definovány dva maticové předpisy pro každou transformaci.
Rotace (otočení) R =
 cosα sinα 0− sinα cosα 0
0 0 1

Scaling (změna měřítka) S =
Sx 0 00 Sy 0
0 0 1

Translace (posunutí) T =
 1 0 00 1 0
dx dy 1

Shear (zkosení) SH=
 1 Shy 0Shx 1 0
0 0 1

Tabulka 6.1: Základní 2D transformace [9]
Rotate Flip Render Pick
0◦ (180◦ XY)
1 0 00 1 0
0 0 1
 [dx
dy
]T
0◦ X (180◦ Y)
 −1 0 00 1 0
2x+ cx− 1 0 1
 [(cx− 1)− dx
dy
]T
90◦ (270◦ XY)
 cos(pi/2) sin(pi/2) 0− sin(pi/2) cos(pi/2) 0
x+ y + cy y − x 1
 [ dy
(cy − 1)− dx
]T
90◦ X (270◦ Y)
− cos(pi/2) sin(pi/2) 0sin(pi/2) cos(pi/2) 0
x− y y − x 1
 [dy
dx
]T
180◦ (0◦ XY)
 −1 0 00 −1 0
2x+ cx− 1 2y + cy − 1 1
 [(cx− 1)− dx
(cy − 1)− dy
]T
180◦ X (0◦ Y)
1 0 00 −1 0
0 2y + cy − 1 1
 [ dx
(cy − 1)− dy
]T
270◦ (90◦ XY)
 cos(−pi/2) sin(−pi/2) 0− sin(−pi/2) cos(−pi/2) 0
x− y x+ y + cx 1
 [(cx− 1)− dy
dx
]T
270◦ X (90◦ Y)
− cos(−pi/2) sin(−pi/2) 0sin(−pi/2) cos(−pi/2) 0
x+ y + cy x+ y + cx 1
 [(cx− 1)− dy
(cy − 1)− dx
]T
Tabulka 6.2: Odvozené transformace aplikované na kreslící plátno a pro detekci kurzoru na
prvku (Windows GDI). Kde x, y je pozice prvku na podkladu; dx, dy je pozice kurzoru na
prvku; cx, cy je rozměr ikonky.
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Definice modelu
Vhodný formát pro definici grafického modelu vizualizovaného objektu je XML, který
umožňuje strukturovat data a provádět jejich validaci. Příkladem může být zápis, který
definuje světlo se jménem light na podkladu plan.bmp, s umístěním {x = 200, y = 300}, bez
transformací, za použití obrázku Svetlo.bmp a masky Svetlo.mask :
<?xml version=’ 1 .0 ’ encoding=’ utf−8 ’ ?>
<plan f i l e=’ plan .bmp ’>
<bitmap name=’ l i g h t ’>
< l o c> 200 ; 300 </ l o c>
<bmp> Svet l o .bmp </bmp>
<mask> Svet lo . mask </mask>
< !−− Rotate [ None |90 |180 |270 ] F l i p [ None |X |Y |XY] −−>
<Xform> RotateNoneFlipNone </Xform>
</bitmap>
. . .
</plan>
Chování modelu
Stavy prvků jsou zobrazeny klientskou aplikací, která mimo jiné provádí interakci s uživa-
telem. Veškerou logiku mezi zobrazeným modelem a řídicím systémem obsahuje serverová
aplikace. Musí proto existovat protokol, který předá zprávu své protistraně o změně stavu
nebo uživatelské interakci.
Logiku i obsluhu interakcí je vhodné mít naprogramovanou v některém ze skriptovacích
jazyků (např. Lua). Skripty oproti jednoduchým konfiguračním souborům umožní robust-
nější definici, strukturování zápisu do funkcí, matematické výpočty a celkově větší flexibilitu.
Příkladem může být skript, který pro výše uvedené modelové světlo definuje mapování na
fyzické světlo (viz s. 21):
{ zavo l á se p ř i d v o j k l i k u na prvku ’ l i g h t ’ − modelové s v ě t l o }
function x l i g h t : t o gg l e ( )
l i g h t . switch = 1 { r o z s v í t í nebo zhasne f y z i c k é s v ě t l o }
re turn 1 { požadavek obs loužen , 0 v r á t í u ž i v a t e l i chybu }
end
{ zavo l á se p ř í změně s tavu e n t i t y ’ l i g h t ’ − f y z i c k é s v ě t l o }
function l i g h t : changed ( component , va lue )
{ komponenta ’ s t a t e ’ r epre zen tu j e , zda j e s v ě t l o r o z s v í c ené }
{ každý prvek modelu má v l a s t n o s t ’ va lue ’ }
i f ( component == ” s t a t e ”) then x l i g h t . va lue = value ; end
end
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6.3 Komunikace
Existuje několik metod meziprocesové komunikace (IPC), které se liší v kritériích např.
s kým mohou komunikovat (procesy se společným předkem, lokální procesy nebo jakýkoliv
počítač na síti), omezením směru komunikace (pouze číst nebo pouze zapisovat), počtem
navzájem komunikujících procesů nebo synchronizací (čekání na dostupnost dat).
Sdílená (mapovaná) paměť umožňuje jednoduchou nesynchronizovanou komunikaci pro-
cesů čtením a zápisem specifické části paměti. Roura (FIFO) poskytuje pouze jednosměrný
přenos dat. Sokety umožňují obousměrnou komunikaci mezi lokálními procesy nebo procesy
na jiných počítačích. [6]
Základními požadavky na aplikační protokol při návrhu systému byly strukturování
dat a rozšíření obsahu. Protokol je možné navrhnout např. v ASN.1, XML, JSON nebo
YAML. Výhodnějším řešením je použít protokol standardizovaný a řádně otestovaný, jako
je XMPP, implementace XML.
XML je značkovací jazyk, který reprezentuje data stromovou strukturou a kontext určuje
jmennými prostory (W3C, 2008). Existuje několik API ke zpracování XML. Pro objektovou
práci s daty slouží technologie DOM. K parsování dat je vhodná rychlejší technologie SAX
(push parser, zavolá nadefinované funkce ke zpracování dat) nebo StAX (pull parser, v cyklu
se data zpracují).
XMPP má podporu šifrování, autentizace, zpracování chyb a uživatelská data.
XMPP
Tato podkapitola byla převzata z [10, 11].
Podle standardů RFC 6120 a 6121 je XMPP aplikačním profilem značkovacího jazyka XML,
umožňující výměnu strukturovaných a rozšířitelných dat mezi dvěma a více síťovými uzly.
Původně vznikl roku 1999 pro potřeby open-source IM sítě Jabber. Byl standardizován
IETF roku 2004 (RFC 3920, 3921) a aktuální znění je z roku 2011.
Architektura
Je založen na distribuované architektuře klient-server, podobné u emailů a používá globální
adresování ve formátu localpart@domainpart/resourcepart zvané jako JID (Jabber ID).
Spojení mezi uzly se udržuje otevřené, to umožňuje asynchronní a okamžité routování nebo
doručení dat.
Transportní vrstvu zde tvoří stream a jeho datovou jednotkou je stanza, fragment jayzka
XML, obsahující routovací adresy a aplikační data.
Functional summary Funkcionalita protokolu se dá shrnout do kroků: otevřít TCP
spojení, otevřít XML stream, sjednat šifrování TLS, autentizovat pomocí SASL, dokončit
resource binding, vyměňovat stanzy, uzavřít stream a spojení.
27
Klient je zodpovědný za navázání streamu, autentizování registrovaným účtem a pro-
vedení resource bindingu. Poté může přijímat stanzy a komunikovat s dalšími uzly. Pod
jedním účtem může být připojeno více klientů, liší se v resourcepart části adresy o kterou
si zažádají nebo jim bude vygenerována při resource bindingu.
Server je zodpovědný za správu streamů připojených klientů a doručování stanzí kli-
entům autentizovaným s povoleným přístupem do sítě. Routování stanzí přes jiné servery
záleží na nastavení místní politiky. Mimo to může udržovat data používaná klienty a po-
skytovat další služby.
Initiator Receiver
<stream>
<stream>
<features.starttls/>
<starttls/>
<stream>
<stream>
<features.mechanisms/>
<auth/>
<proceed/>
Initiator Receiver
<response/>
<challenge/>
<success/>
<stream>
<stream>
<features.bind/>
<iq.bind/>
<iq.bind.jid/>
</stream>
</stream>
TLS Negotiation
SASL Negotiation
Resource Binding
Stanza exchange
Stream close
<iq/>
<message/>
<presence/>
TCP
Obrázek 6.2: Sekvenční diagram XMPP protokolu
Reliability Dlouhotrvající tcp spojení může být nespolehlivé, protože siťové uzly ne-
musejí po nějakou dobu detekovat problém ve spojení. Některé stanzy se proto nemusí
doručit. K udržení spojení se používají techniky keepalive protokolu tcp nebo na aplikační
úrovni se posílají zprávy typu ping. Také se mohou posílat prázdná data (v XML jsou to
mezery a jiné bílé znaky). Omezení nastává v případě vyjednávání TLS nebo SASL, protože
při navazování bezpečnostní vrstvy by došlo k pádu spojení.
Reconnection Opětovné navázání spojení při jeho pádu se musí provést až po uplynutí
náhodné doby do jedné minuty. Doba mezi neúspěchy musí narůstat např. podle truncated
binary exponential backoff algoritmu popsaného u protokolu Ethernet.
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Silent Peers Pokud na síti nastal rádiový klid, může to znamenat mrtvé spojení nebo
poruchu streamu nebo pouze není co přenášet. Test na mrtvé spojení spočívá v odeslání
bílého znaku, pokud se prokáže, tcp spojení se uzavře. Porouchaný stream je stav, kdy
je tcp spojení aktivní, ale není odpověď na výzvu pingem. Stream se poté uzavře chybou
<connection-timeout/>. Tyto testy by měli být iniciovány ze strany klienta a je doporučené
je provádět jednou za pět minut.
XML Streams
XML Stream je kontejner pro výměnu XML elementů mezi kterýmikoli uzly na síti, kde
otevírající tag <stream> označuje otevření streamu a uzavírající </stream> jeho konec.
Připojující se uzel otevírá stream jako první. Stream je pouze jednosměrný, pro obousměr-
nou komunikaci se musí otevřít stream i v opačném směru.
Stream Errors Sdělení o chybě na úrovní streamu definuje element <error/> , po kterém
se musí stream uzavřít. Jeho obsahem je tag s definovaným chybovým stavem, popř. text
chyby a aplikační chybový stav.
Stream Features Server po otevření streamu odešle <features/>, který může obsahovat
další elementy. Pořadí těchto elementů není rozhodující, ale při sjednávání má přednost TLS
a pak SASL z jistých důvodů. Po dokončení sjednání TLS nebo SASL musí proběhnout
restart streamu, tj. aplikuje se zabezpečovací vrstva a oba uzly znovu otevřou stream.
TLS, SASL a resource binding jsou povinné pro vyjednání, ostatní jsou nepovinné (např.
komprese). Až po vyjednání resource binding se mohou po streamu posílat stanzy.
TLS Negotiation Implementovat podporu pro vyjednání TLS je vyžadováno, avšak není
vyžadováno šifrování použít. Server může nabídnout <starttls/>. Spojení je uzavřeno, po-
kud klient TLS nepodporuje, jinak odpoví <starttls/>. Server v případě úspěšného vy-
tvoření TLS kanálu odešle <proceed/>, jinak <failure/>. Klient také vytvoří TLS kanál
nebo uzavře stream. Při výskytu následné chyby se pouze uzavře tcp spojení.
SASL Negotiation Implementovat vyjednání SASL je také vyžadováno. Server nabídne
element <mechanisms/> s minimálně jedním synovským elementem <mechanism/>. Ty
nejsou seřazeny podle žádných preferencí. Klient pak započne vyjednávání textovým ele-
mentem <auth @mechanism/>, obsahující data jako výzvu. Poté probíhá výměna dat
elementy <challenge/> a <response/>. Při úspěšném autentizování pošle server element
<success/>, v případě chyby <failure/> s chybovým stavem. Handshake se dá přerušit ele-
mentem <abort/>. Veškerá data výzev jsou zakódována standardem Base64 (RFC 4648,
Josefsson, 2006), kódováním binárních dat do alfanumerické abecedy ASCII.
Resource Binding Na straně serveru se nabídne feature <bind/>. Klient, který po ser-
veru požaduje vygenerování resourcepart odešle <iq/bind>. Pokud však chce řetězec sám
poskytnout, vyplní <iq/bind/resource>. V případě úspěchu server odpoví <iq/bind/jid>,
kde uvedé plné JID. V případě chyby server odešle <iq/error> s chybovým stavem. Nyní
může začít přenos stanzí.
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XML Stanzas
Stanza je základní jednotka XMPP definována jako XML element na první úrovni. Stanzí
nejsou elementy, které slouží k navázání streamu (starttls atp.).
Stanza <message/> slouží k jednoduchým příkazům, na které se neočekává odpověď,
většinou k přenosu textových zpráv.
Stanza <presence/> rozešle všem klientům v seznamu kontaktů informaci o dostupnosti
uživatele.
Mechanizmus dotaz-odpověď poskytuje stanza <iq/>, jenž může být typu get/set/re-
sult/error.
XML namespace stanzí určuje typ komunikace (client-server nebo server-server) a uvádí
se jako default namespace streamu. Aplikační zprávy jsou pak synovskými elementy stanzí
a jejich kontext definuje aplikační namespace.
Stanza Errors Chyby stanzí nejsou pro komunikaci závažné. To je podstatný rozdíl
oproti streamovým chybám, kde dojde k ukončení spojení. Syntaxe je stejná jako u chyb
streamu.
Implementace protokolu
Při implementaci protokolu XMPP došlo k několika změnám, zejména použití jiných name-
space kvůli kolizím. Dále k přejmenování elementů na výstižnější názvy: <mechanisms/>
na <sasl/> (SASL Negotiation) a <presence/> na <publish/> (Stanza). A k zavedení
dalšího typu komunikace service-service v rámci systému, kde není nutné využívat šifrování
anebo složité autentizační mechanismy.
Ukázku kompletní komunikace typu client-server a service-service lze vidět na straně 44.
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Kapitola 7
Výsledek
Hlavní okno aplikace (Obrázek 7.1) tvoří vykreslený 2D model skutečného rodinného domu
se skutečnými senzory a aktory. Obsahuje prvky osvětlení, vytápění, vzduchotechniky,
HDO, detektory světelné intenzity, pohybu, dveřních kontaktů a kódové klávesnice se čteč-
kou karet RFID.
V místnosti v pravém horním rohu lze vidět pohyb u otevřených garážových vrat při
aktivním zabezpečovacím systému, který signalizuje narušení objektu problikáváním mezi
červenou a žlutou barvou.
Obrázek 7.1: Hlavní okno aplikace
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Srovnání
Moje (obr. 7.1) Loxone (obr. B.4) Reliance 4 (obr. B.5)
Zobrazení půdorys domu (2D) menu 3D model
Celkový přehled ano ne ano
Řízení vytápění pouze on/off ano ano
Řízení osvětlení ano ano ano
Řízení stínící techniky ano ano ano
Ovládání spotřebičů ano ano ano
Zabezpečovací systém ano ano ano
Přednastavené režimy ano ano ano
Statistiky pouze data ano ano
SMS upozornění ano ano ano
Vzdálená správa ano ano ano
Simulace přítomnosti ano ano ano
Centrální funkce ano ano ano
Časové funkce ano ano ano
Podmíněné funkce ano ano ano
Cena (bez DPH) 2439 Kč (6/4 IO) 10329 Kč (8/8 IO) min. 30000 Kč
Tabulka 7.1: Srovnání systémů
U tabulky 7.1 je výsledná cena tvořena součtem automatu PLC Fatek a Raspberry
Pi. Cena Reliance je součtem vizualizační aplikace, vývojového kitu a licencí pro 3 osoby.
Nezahrnuje žádný hardware.
Testování
Testování bylo provedeno na počítači Raspberry Pi s operačním systémem Raspbian z větve
testing.
V aplikaci bylo nakonfigurováno 37 entit o celkovém počtu 47 komponent, z nichž pouze
4 byli virtuální. Zbylé komponenty se četli z PLC Fatek, který byl k RPi připojený přes
Ethernet. Čtení bylo neoptimalizované a náhodné.
Vizualizační aplikace obsahovala celkem 52 prvků. Každou vteřinou nastala změna 12 vi-
zualizačních prvků v důsledku změny 2 virtuálních entit, kde skript v Lua prováděl inkre-
mentaci hodnoty 4bitového čítače, která se zobrazovala v binární soustavě ve čtverečkách
a zárověň jako hexadecimální číslo v 7 segmentu.
Test ověřoval výkonnost a spolehlivost systému v závislosti na počtu souběžně připoje-
ných vizualizačních aplikacích po místní síti. Zajímavé je využití procesoru, paměti a datový
tok.
Z testu vyplívá, že pro běžné použití v rodinných domech je RPi dostatečně výkonná
jednotka a zvládne obsloužit až 50 klientů.
Po provedení testu byla aplikace spuštěna celkem 11 dní a nebyl zaznamenán pád nebo
zpomalení odezvy systému.
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Linux raspi 3.12.18+ #680 PREEMPT Sat May 3 19:29:46 BST 2014 armv6l GNU/Linux
1 připojený klient:
CPU[##* 6.8%] Tasks: 34, 18 thr; 1 running
Mem[||||###***************49/437MB] Load average: 3.12 3.13 3.13
Swp[ 0/0MB] Uptime: 4 days, 18:30:27
VIRT RES SHR S CPU% MEM% TIME+ Command
3980 1644 1480 S 2.4 0.4 2h26:12 srv-fatek
3876 1508 1352 S 0.5 0.3 23:35.97 srv-memory
4664 2124 1636 S 2.9 0.5 1h56:27 server
4368 1928 1612 S 0.0 0.4 28:44.12 scr-lua
3768 1564 1300 S 1.4 0.3 47:20.76 router
32 připojených klientů:
CPU[##########****** 48.3%] Tasks: 34, 18 thr; 2 running
Mem[||||###***************50/437MB] Load average: 3.05 3.07 3.11
Swp[ 0/0MB] Uptime: 4 days, 18:36:32
VIRT RES SHR S CPU% MEM% TIME+ Command
3980 1644 1480 S 2.7 0.4 2h26:21 srv-fatek
3876 1508 1352 S 0.0 0.3 23:37.23 srv-memory
5588 3060 1636 S 54.7 0.7 1h56:53 server
4368 1928 1612 S 0.0 0.4 28:46.24 scr-lua
3768 1564 1300 S 0.0 0.3 47:23.32 router
64 připojených klientů:
CPU[#####################****95.3%] Tasks: 34, 18 thr; 2 running
Mem[||||###***************52/437MB] Load average: 3.86 3.34 3.20
Swp[ 0/0MB] Uptime: 4 days, 18:38:13
VIRT RES SHR S CPU% MEM% TIME+ Command
3980 1644 1480 S 3.2 0.4 2h26:24 srv-fatek
3876 1508 1352 S 0.5 0.3 23:37.58 srv-memory
6512 3992 1636 S 79.2 0.9 1h57:52 server
4368 1928 1612 S 0.0 0.4 28:46.24 scr-lua
3768 1564 1300 S 0.0 0.3 47:24.05 router
Výstup programu dstat:
----total-cpu-usage---- -dsk/total- -net/total- ---paging-- ---system--
usr sys idl wai hiq siq| read writ| recv send| in out | int csw
1: 6 0 94 0 0 0| 0 0 |4440B 6589B| 0 0 | 394 117
32: 35 11 47 0 0 7| 0 0 | 52k 77k| 0 0 |1119 142
64: 58 11 12 0 0 18| 0 0 | 119k 151k| 0 0 |1801 186
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Kapitola 8
Závěr
V této práci je navržen alternativní způsob řízení inteligentních domů pomocí počítače
s operačním systémem Linux a popsány způsoby řízení vstupů a výstupů bez dodatečných
zařízení. Navržený systém je modulární a poskytuje dva různé abstraktní pohledy na ovlá-
dané prvky domu, pro jejichž definici je navržena vhodná struktura konfiguračního souboru.
Pro zápis automatizovaného chování domu je použit skriptovací jazyk, který umožňuje pro-
pojení s jinými komunikačními systémy a poskytuje časové a podmíněné funkce pro ovládání
domu. Dále je uvedeno, jak zajistit zabezpečení domu. Jsou shrnuty základní způsoby a po-
drobněji rozebrána vizualizace půdorysu domu, stejně tak i abstrakce od řídicí části systému.
Komunikace mezi moduly je řešena univerzálním způsobem za použití rozšiřitelného proto-
kolu s podporou šifrování komunikaci a autentizace uživatelů. Protokol, ač standardizovaný,
je podrobněji vysvětlen pro vyzdvihnutí jeho vhodnosti pro účely tohoto systému. Dále je
implementován grafický klient a předvedeno jeho uživatelské rozhraní, včetně otestování
stability a výkonnosti celého systému. Nakonec je provedeno základní srovnání navrženého
systému a komerčních produktů.
Aplikace se v reálném prostředí osvědčila jako provozuschopná, tak má smysl ji dále
vyvíjet. Mezi plánované rozšíření patří přímá podpora pro posílání SMS a emailů. Dále
přímá komunikace s XMPP servery a logování do sqlite. Vizualizace se rozšíří i na tablety
s Androidem a na Linux s Qt. Přibyde podpora pro vytápěcí systém Etatherm a IP kamery
s MJPEG výstupem. V budoucnu je plánováno vytvoření editoru a zápis automatizačních
skriptů v Ladder logic.
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Příloha A
Seznam použitých zkratek
a symbolů
ASCII American Standard Code for Information Interchange
ASN.1 Abstract Syntax Notation One
COM Component Object Model
CSI Camera Serial Interface
DCOM Distributed Component Object Model
DOM Document Object Model
DSI Display Serial Interface
FIFO First In, First Out
GDI Graphics Device Interface
GPIO General-Purpose Input/Output
GSM Global System for Mobile Communications
HDMI High-Definition Multimedia Interface
HDO Hromadné dálkové ovládání
HMI Human-machine interface
I2C Inter-Integrated Circuit
I/O Input/Output
IPC Inter-process communication
IETF Internet Engineering Task Force
IM Instant Messaging
IP Internet Protocol
JSON JavaScript Object Notation
LRC Longitudinal redundancy check
MIPS Million Instruction per Second
MJPEG Motion JPEG
MMORPG Multiplayer online role-playing game
MMU Memory management unit
OLE Object Linking and Embedding
OPC OLE for Process Control
OPC-UA OPC Unified Architecture
OS Operating System
PLC Programmable logic controller
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PWM Pulse-width modulation
RAM Random Access Memory
RFID Radio Frequency Identification
RPi Raspberry Pi
SASL Simple Authentication and Security Layer
SAX Simple API for XML
SCADA Supervisory control and data acquisition
SD Secure Digital
SMS Short Message Service
SOA Service Oriented Architecture
SPI Serial Peripheral Interface
SQL Structured Query Language
StAX Streaming API for XML
TCP Transmission Control Protocol
TCP/IP Transmission Control Protocol / Internet Protocol
TLS Transport Layer Security
UART Universal Asynchronous Receiver and Transmitter
UDP User Datagram Protocol
USB Universal Serial Bus
XML Extensible Markup Language
XMPP Extensible Messaging and Presence Protocol
YAML YAML Ain’t Markup Language
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Příloha B
Ukázka uživatelských rozhraní
Obrázek B.1: Ego-n (http://www117.abb.com/index.asp?thema=10233)
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Obrázek B.2: iHC-TARF (http://www.elkoep.cz/produkty/inels-rf-
control/aplikace/android/ihc-tarf-aplikace-pro-tablety-4877/)
Obrázek B.3: inHome AMX (http://www.insighthome.eu/inHome.html)
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Obrázek B.4: Loxone (http://www.loxone.com/cscz/produkty/software/apps.html)
Obrázek B.5: Reliance 4 (http://www.reliance.cz/cs/products/reliance4-scada-hmi-system)
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Obrázek B.6: Tefora SiM (http://www.tefora.eu/syncoliving)
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Příloha C
Ukázka kompletní komunikace
CLIENT-SERVER
C: <?xml version=’ 1 .0 ’ encoding=’ utf−8 ’ ?> < !−− o t e v ř en í s po j en í −−>
<stream:stream from=’ c l i ent@loca ldomain ’ to=’ loca ldomain ’ version=’ 1 .0 ’
xml:lang=’ en ’ xmlns=’ urn:myhome:c l ient ’
xmlns:stream=’ urn:myhome:stream ’>
S: <?xml version=’ 1 .0 ’ encoding=’ utf−8 ’ ?>
<stream:stream from=’ loca ldomain ’ id=’ 37C4FDDA−5176−36ED−515F−32635D2E512B ’
to=’ c l i ent@loca ldomain ’ version=’ 1 .0 ’ xml:lang=’ en ’
xmlns=’ urn:myhome:c l ient ’ xmlns:stream=’ urn:myhome:stream ’>
S: <s t r e am : f e a tu r e s>
< s t a r t t l s xmlns=’ urn:myhome:t ls ’> <required/> </ s t a r t t l s>
</ s t r e am : f e a tu r e s>
C: < s t a r t t l s xmlns=’ urn:myhome:t ls ’ /> < !−− t l s n e g o t i a t i on −−>
S: <proceed xmlns=’ urn:myhome:t ls ’ />
< !−− − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − −−>
C: <?xml version=’ 1 .0 ’ encoding=’ utf−8 ’ ?>
<stream:stream from=’ c l i ent@loca ldomain ’ to=’ loca ldomain ’ version=’ 1 .0 ’
xml:lang=’ en ’ xmlns=’ urn:myhome:c l ient ’
xmlns:stream=’ urn:myhome:stream ’>
S: <?xml version=’ 1 .0 ’ encoding=’ utf−8 ’ ?>
<stream:stream from=’ loca ldomain ’ id=’ 107B7449−5E5B−A90E−055A−41D245C10430 ’
to=’ c l i ent@loca ldomain ’ version=’ 1 .0 ’ xml:lang=’ en ’
xmlns=’ urn:myhome:c l ient ’ xmlns:stream=’ urn:myhome:stream ’>
S: <s t r e am : f e a tu r e s>
<s a s l xmlns=’ urn:myhome:sasl ’> <mechanism> ANONYMOUS </mechanism> </ s a s l>
</ s t r e am : f e a tu r e s>
C: <auth xmlns=’ urn:myhome:sasl ’ <!−− s a s l n e g o t i a t i on −−>
mechanism=’ANONYMOUS’>cmFkZWtAcmFkZWstbmI=</auth>
S: <su c c e s s xmlns=’ urn:myhome:sasl ’ />
< !−− − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − −−>
C: <?xml version=’ 1 .0 ’ encoding=’ utf−8 ’ ?>
<stream:stream from=’ c l i ent@loca ldomain ’ to=’ loca ldomain ’ version=’ 1 .0 ’
xml:lang=’ en ’ xmlns=’ urn:myhome:c l ient ’
xmlns:stream=’ urn:myhome:stream ’>
S: <?xml version=’ 1 .0 ’ encoding=’ utf−8 ’ ?>
<stream:stream from=’ loca ldomain ’ id=’ 35E4FD91−4520−6F63−6EEB−522145C3BFD4 ’
to=’ c l i ent@loca ldomain ’ version=’ 1 .0 ’ xml:lang=’ en ’
xmlns=’ urn:myhome:c l ient ’ xmlns:stream=’ urn:myhome:stream ’>
42
S: <s t r e am : f e a tu r e s>
<bind xmlns=’ urn:myhome:bind ’ />
</ s t r e am : f e a tu r e s>
C: <i q type=’ s e t ’ id=’MTE3NDY4MDY3’> < !−− resource b ind ing −−>
<bind xmlns=”urn:myhome:bind”/>
</ iq>
S: <i q type=’ r e s u l t ’ id=’MTE3NDY4MDY3’>
<bind xmlns=”urn:myhome:bind”>
< j i d>c l i ent@loca ldomain /39383E31−4417−0DA9−76E9−21B420FAB2B7</ j i d>
</bind>
</ iq>
< !−− − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − −−>
C: <i q type=’ get ’ id=’OTQ0MjM0MDc3 ’> < !−− vyžádání modelu −−>
<query xmlns=”urn:myhome:xentity#items ”/>
</ iq>
S: <i q type=’ r e s u l t ’ id=’OTQ0MjM0MDc3 ’>
<query xmlns=”urn:myhome:xentity#items ”>
<plan>Plan .bmp</plan>
<bitmap name=” sv e t l o r ad ek ”>
< l o c>444 ; 425</ l o c>
<bmp>Svet l o .bmp</bmp>
<mask>Svet lo . mask</mask>
<Xform>RotateNoneFlipNone</Xform>
<value>0x00000000</ value>
</bitmap>
<bitmap . . . />
</query>
</ iq>
< !−− − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − −−>
C: <i q type=’ s e t ’ id=’OTMwMjA2OTM5’> < !−− i n t e r a k c e u ž i v a t e l e −−>
<query xmlns=”urn:myhome:xentity#act i on ”>
<doub l e c l i c k name=” sv e t l o r ad ek ”/>
</query>
</ iq>
S: <i q type=’ r e s u l t ’ id=’OTMwMjA2OTM5’>
<query xmlns=”urn:myhome:xentity#act i on ”/>
</ iq>
< !−− − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − −−>
S: <i q type=’ s e t ’ id=’MjAyMDQyODUzNQ==’> < !−− a k t u a l i z a c e s tavu −−>
<query xmlns=”urn:myhome:xentity#value ”>
<s v e t l o r ad ek>0x00000001</ sv e t l o r ad ek>
</query>
</ iq>
C: <i q type=’ r e s u l t ’ id=’MjAyMDQyODUzNQ==’>
<query xmlns=”urn:myhome:xentity#value ”/>
</ iq>
< !−− − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − −−>
C: </ stream:stream> < !−− ukončení s po j en í −−>
S: </ stream:stream>
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SERVICE-SERVICE
Oproti client-server komunikaci je zde defaultní namespace urn:myhome:service, jinak se
liší pouze v aplikačních stanzích.
C: <pub l i sh type=’ query ’ id=’Mzk3NjE4MTE0 ’> < !−− i n i c i a l i z a c e −−>
<s v e t l o r ad ek xmlns=”urn:myhome:entity ”>
<f eedback xmlns=”urn:myhome:component”/>
<switch xmlns=”urn:myhome:component”/>
</ sv e t l o r ad ek>
. . .
</ pub l i sh>
S: <pub l i sh type=’ r e s u l t ’ id=’Mzk3NjE4MTE0 ’
from=’ fatek@localdomain /3EDF68CB−2FC0−FA03−6466−2205160940B1 ’
to=’ lua@localdomain /7485E594−6B64−9952−5DCA−7B01166FFBB9 ’>
<s v e t l o r ad ek xmlns=”urn:myhome:entity ”>
<f eedback xmlns=”urn:myhome:component”>0x00000000</ feedback>
<switch xmlns=”urn:myhome:component”>0x00000000</ switch>
</ sv e t l o r ad ek>
. . .
</ pub l i sh>
S: <pub l i sh type=’ r e s u l t ’ id=’Mzk3NjE4MTE0 ’
from=’memory@localdomain/4EC7217E−3DD4−B16E−3C1C−3F87526EF8F5 ’
to=’ lua@localdomain /7485E594−6B64−9952−5DCA−7B01166FFBB9 ’>
. . .
</ pub l i sh>
< !−− − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − −−>
C: <pub l i sh type=’command ’ id=’Nzc3OTU0OTg1 ’> < !−− p ř í k a z −−>
<s v e t l o r ad ek xmlns=”urn:myhome:entity ”>
<switch xmlns=”urn:myhome:component”>1</ switch>
</ sv e t l o r ad ek>
</ pub l i sh>
< !−− − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − − −−>
S: <pub l i sh type=’ event ’ id=’ODE4Nzg4NDEz ’
from=’ fatek@localdomain /3EDF68CB−2FC0−FA03−6466−2205160940B1 ’>
<s v e t l o r ad ek xmlns=”urn:myhome:entity ”>
<f eedback xmlns=”urn:myhome:component”>0x00000001</ feedback>
</ sv e t l o r ad ek>
</ pub l i sh> < !−− změna s tavu −−>
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